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ES-37 CONFIGURACIÓN SEGURIDAD SIGA 

1.  Normatividad Relacionada 

NO-02 Herramientas de seguridad 
NO-07 Responsabilidad de Usuarios 
NO-10 Generación de Información Oficial 
NO-11 Administración de Cuentas 
NO-13 Comandos Especiales y Administración de Componentes de Tecnología 
NO-14 Administración y Configuración de Parámetros de Seguridad 
NO-15 Nombres de Usuario 
NO-16 Usuarios Privilegiados 
NO-17 Usuarios Genéricos 
NO-19 Administración de Accesos a Componentes de la Plataforma Tecnológica 
NO-20 Claves de Acceso 
NO-40 Software y Hardware Utilizado 
ES-02 Nomenclatura Usuarios Grupos Roles 
ES-03 Contraseñas de Acceso 
ES-04 Parámetros de Acceso 

2.  Objetivo 

Establecer los parámetros básicos de seguridad del Sistema de Información para la 
Gestión Aeronáutica SIGA. 

3.  Componentes Tecnológicos Afectados 

Sistema de Información para la Gestión Aeronáutica SIGA  

4.  Descripción  

• Configuración de Usuarios Internos: 

✓ Los usuarios se identifican y autentican ante el Directorio Activo. 

✓ Sesiones abiertas por usuario: Una (1) 

✓ Revisión de la actividad de los usuarios en los últimos noventa (90) días: Una (1) 
vez al mes. 

✓ Usuarios con más de noventa (90) días sin actividad: Aplica para usuarios con roles 
diferente a Consulta, retirando los roles asignados directamente en el Sistema de 
Información. 

✓ Autorización de ingreso: Solo para Servidores Públicos. En casos estrictamente 
necesarios se permitirá a Contratistas debidamente autorizados.  
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• Configuración de Usuarios Externos: 

✓ Los usuarios se identifican y autentican ante el Directorio Activo y se crean en la 
Unidad Organizacional (OU) “Usuarios Externos”. 

✓ Sesiones abiertas por usuario: Una (1) 

✓ Caducidad de las contraseñas: No Aplica, debido a que no existe la funcionalidad 
que permite el cambio de contraseña por parte del usuario, la contraseña nunca 
expira. 

✓ Revisión de la actividad de los usuarios en los últimos noventa (90) días: Una (1) 
vez al mes. 

✓ Usuarios con más de noventa (90) días sin actividad: Aplica para usuarios con roles 
diferente a Consulta, retirando los roles asignados directamente en el Sistema de 
Información. 


